Seguridad en la red

Codigo: 562234
Duracion: 2.00 horas

Descripcion

En este curso podras iniciar o fortalecer tus conocimientos en seguridad en la red de computadores. Aprenderas como enfrentarte a
ciberataques y obtendras toda la informacién y practica que necesitas para hacer internet seguro.

Objetivos

® Saber como proteger la informacién y datos personales
® Aprender a proteger la identidad digital, los contenidos digitales y las aplicaciones informaticas

® Conocer las medidas de seguridad, asi como el uso responsable y seguro de la informacién digital



Contenidos

MODULO.- Seguridad Informaética de Usuario

UNIDAD.- Seguridad

® Formas basicas de uso de medios informaticos para garantizar la seguridad (tanto el ordenador como el dispositivo movil)
® Navegar de forma segura

® Navegar en modo incognito
UNIDAD.- Antivirus

® Tipos de antivirus

® Antivirus web

® Antivirus de escritorio

® Opciones de antivirus

® Antimalware

® Firewall

® Proteccion del dispositivo mévil
® Proteccion de la red de datos
® Deteccion y eliminacién de virus y troyanos
® Actualizaciones automaticas

® Escanear discos

® Desfragmentacion
UNIDAD.- Suplantacién de identidad

® Técnicas de suplantacién

® Como tratar las técnicas de suplantacion

MODULO.- El certificado digital, la firmay el DNI electrénicos

UNIDAD.- El certificado digital, la firma electrénica y el DNI electrénico

® FE| certificado digital: Concepto

® |l. El certificado digital: Concepto

® |lI. El certificado digital: Concepto

® Requisitos técnicos del certificado digital

® Requisitos técnicos del certificado digital: El sistema de cifrado
® Sistema de cifrado

® |.- Obtencion del certificado

® |l. Obtencion del certificado

® Concepto de firma electronica




® EI DNI electrénico
® Uso, expedicion y seguridad
® Elementos de software y hardware

® Validez de los certificados electrénicos

MODULO.- Aspectos practicos de la proteccion de los derechos de autor

UNIDAD.- Aspectos practicos de la proteccion de los derechos de autor

® Propiedad intelectual, mercado y comunicacion en la sociedad de la informacion

® Tipos de modelos de proteccién

® Copyright y Copyleft

® Copyleft: Creative Commons

® Tipos de Licencias Creative Commons

® Proteccion de derechos de autor

® Medios previstos en la legislacién nacional

® Mecanismos preventivos de proteccion: especial atencion a los ambitos de comunicacion y patrocinio

® Registros privados o "terceras partes de confianza"

MODULO.- Proteccion de datos de caracter personal y garantia de derechos digitales

UNIDAD.- Proteccion de datos de caracter personal y garantia de derechos digitales

® Derechos de las personas

® Transparencia e informacién

® Ejercicio de los derechos

® Derecho de acceso

® Derecho de rectificacion y derecho de supresion
® Derecho a la limitacion del tratamiento

® Derecho la portabilidad de los datos

® Derecho de oposicion

® Decisiones individuales automatizadas

® Tratamiento de datos



