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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacioén de la DESARROLLADOR AWS
especialidad:

Familia Profesional: INFORMATICA Y COMUNICACIONES
Area Profesional: DESARROLLO
Cédigo: IFCD39

Nivel de cualificacion 3
profesional:

Objetivo general

Desarrollar aplicaciones basadas en la nube mediante el uso de los servicios de AWS, implementando
y administrando sistemas escalables y de alta disponibilidad utilizando una metodologia de entrega
continua, proporcionando los conocimientos suficientes para preparar la siguiente certificacion oficial
de fabricante: AWS Certified Developer — Associate y AWS Certified DevOps Engineer — Professional

Relacion de médulos de formacion

Moédulo 1 Technical Essentials AWS for Developers 20 horas
Modulo 2 Security Fundamentals on AWS for Developers 5 horas
Moédulo 3 Developing on AWS 60 horas
Modulo 4 Exam Preparation Developer Associate 15 horas
Moédulo 5 DevOps on AWS for Developers 40 horas

Médulo 6 Running Containers on Amazon Elastic Kubernetes Service for Developers 40 horas
Moédulo 7 Exam Preparation DevOps Professional 10 horas

Modulo 8  Security on AWS 60 horas

Modalidades de imparticion
Presencial
Duracion de la formacion
Duracién total 250 horas

Requisitos de acceso del alumnado

Acreditaciones/ Cumplir como minimo alguno de los siguientes requisitos

titulaciones - Titulo de Bachiller o equivalente.

- Titulo de Técnico Superior (FP Grado Superior) o equivalente

- Haber superado la prueba de acceso a Ciclos Formativos de Grado Superior
- Haber superado cualquier prueba oficial de acceso a la universidad

- Certificado de profesionalidad de nivel 3

- Titulo de Grado o equivalente

- Titulo de Postgrado (Master) o equivalente

Experifencia No se requiere.
profesional




Otros

Se recomiendan los siguientes requisitos minimos

- Dominio de inglés a nivel de lectura.

- Conocimientos y/o experiencia en el desarrollo de cédigo en al menos un
lenguaje de programacion de alto nivel

Cuando el aspirante al curso no posea el nivel académico indicado,
demostrara conocimientos suficientes a través de una prueba de acceso.

Justificacion de los requisitos del alumnado

Deberan presentar copia de la titulacion que poseen, asi como acreditar los conocimientos de inglés
y conocimientos/experiencia en desarrollo de cédigo.

Prescripciones de formadores y tutores

Acreditacion

Cumplir como minimo alguno de los siguientes requisitos:

profesional minima
requerida

requerida - Licenciado, Ingeniero, Arquitecto o el Titulo de Grado correspondiente u
otras titulaciones equivalentes.
- Diplomado, Ingeniero Técnico, Arquitecto Técnico o el Titulo de Grado
correspondiente u otras titulaciones equivalentes.
- Técnico superior de las familias profesionales: Informatica y comunicaciones
Experiencia

Al menos 1 afio en ocupaciones relacionadas con la especialidad

Competencia
docente

Serd necesario tener experiencia metodoldgica o experiencia docente
contrastada de al menos 500 horas de formacion

Otros

El formador debera estar homologado como instructor en la correspondiente
tecnologia especifica del fabricante y contar con todas las certificaciones de
la especialidad a impartir vigentes y actualizadas.

Deberé presentar:

Justificacion de las prescripciones de formadores y tutores

- Copia de la titulacién

- Justificacién de experiencia profesional

- Justificacion de formacion metodoldgica o experiencia docente
- Disponer de las siguientes Certificaciones:

= Badge digital AWS Authorized Instructor
= AWS Certified AWS Certified Developer — Associate
= AWS Certified DevOps Engineer — Professional (modulo 5)

Requisitos minimos de espacios, instalaciones y equipamientos

Superficie m? Incremento

Espacios formativos para 15 Superficie/ participante

participantes (Maximo 30 participantes)

Aula de informatica

45 m?2 2,4 m?/ participante




Espacio Formativo Equipamiento

- Mesay silla para el formador
- Mesasy sillas para el alumnado
- Material de aula
- Pizarra
- Impresora laser con conexién a red
- Pantalla y cafion de proyeccion
- PCinstalado en red con posibilidad de impresion de documentos,
cafién con proyector e internet para el formador ( CPU Intel Core i7
64 bits o superior con soporte VMCS ( Haswell o mas reciente), o
similar AMD FX-6xxx con AMD-V, 32 Gb procesador de memoria
R.A.M. o superior, 1 disco duro SSD de 250GB o superior, Pantalla
200 superior, resolucion de pantalla:1600*1080 para interfaces de
graficas de usuario, Gigabit Ethernet, soporte USB3 , teclado
multimedia USB, ratdén sensor 6ptico USB de 2 botones y rueda de
desplazamiento.
- PCsinstalados en red e internet con posibilidad de impresion para
los alumnos, CPU Intel Core i7 64 bits o superior con soporte VMCS
( Haswell o mas reciente), o similar AMD FX-6xxx con AMD-V, 32
Gb procesador de memoria R.A.M. o superior, 1 disco duro SSD de
250GB o0 superior, Pantalla 20°0 superior, resolucion de
pantalla:1600*1080 para interfaces de gréaficas de usuario, Gigabit
Ethernet, soporte USB3 , teclado multimedia USB, raton sensor
Optico USB de 2 botones y rueda de desplazamiento
- Software especifico para el aprendizaje de cada accién formativa:
0 Licencia sistema operativo
o Licencia del software antivirus
o Licencias del software y herramientas necesarias para la
imparticion del curso (version actualizada)
0 Acceso a los sistemas oficiales de AWS configurados
especificamente con los ejercicios practicos del curso
aportados por el fabricante

Aula de informatica

La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del nimero de
participantes. Tendrdn como minimo los metros cuadrados que se indican para 15 participantes y el
equipamiento suficiente para los mismos.

En el caso de que aumente el nimero de participantes, hasta un maximo de 30, la superficie de las
aulas se incrementara proporcionalmente (segun se indica en la tabla en lo relativo a m?/ participante)
y el equipamiento estara en consonancia con dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban diferenciarse
necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico-sanitaria
correspondiente y responderdn a medidas de accesibilidad y seguridad de los participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las adaptaciones y
los ajustes razonables para asegurar su participacion en condiciones de igualdad.

Aula virtual

Si se utiliza el aula virtual han de cumplirse las siguientes indicaciones.

. Caracteristicas

- Laimparticion de la formacion mediante aula virtual se ha de estructurar y organizar de forma
gue se garantice en todo momento que exista conectividad sincronizada entre las personas
formadoras y el alumnado participante asi como bidireccionalidad en las comunicaciones.

- Se debera contar con un registro de conexiones generado por la aplicaciéon del aula virtual en
gue se identifique, para cada accién formativa desarrollada a través de este medio, las personas
participantes en el aula, asi como sus fechas y tiempos de conexion.



e Otras especificaciones

- El equipamiento que se exige al alumnado para poder seguir el curso en modalidad virtual no
podra ser superior a un i3 con 4G y con una antigliedad maxima de 5 afios, teniendo que aportar
la empresa adjudicataria maquinas fisicas o virtuales con la potencia suficiente en caso de ser
necesaria mayor potencia. El alumno debera contar con conexién de banda ancha a internet
para poder seguir las clases de forma sincrona.

Otras especificaciones

En todo caso los requisitos minimos tanto de Hardware como de Software seran los que marque el
fabricante como recomendados en cada momento para las versiones actualizadas.

A los alumnos se les proporcionara la documentacion oficial necesaria para el seguimiento del curso.

Ocupaciones y puestos de trabajo relacionados

- 27191013 Auditores-asesores informaticos

- 27111037 Ingenieros informaticos

- 38201017 Programadores de aplicaciones informaticas

- 27111028 Analistas de sistemas, nivel superior (senior)

- 27121021 Analistas de aplicaciones, nivel superior (senior)

- 27121030 Analistas-programadores, nivel medio (junior)

- 27121049 Ingenieros técnicos en informatica de gestion

- 2719 Analistas y disefiadores de software y multimedia no clasificados bajo otros epigrafes

Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacién (Servicios Publicos de Empleo).

Los centros impartidores de formacién Oficial de AWS deben cumplir el requisito: Acreditacion de
encontrarse autorizado por AWS como ATP (Authorised Training Partner) de Amazon Web Services.



DESARROLLO MODULAR

MODULO DE FORMACION 1: TECHNICAL ESSENTIALS AWS FOR DEVELOPERS

OBJETIVO

Identificar los servicios fundamentales de AWS, asi como los servicios de seguridad y de bases de
datos que mejor se ajustan a las necesidades del negocio para el desempefio de las tareas de un
desarrollador cloud.

DURACION 20 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

¢ |dentificacidn de servicios de computacion AWS aplicables a un desarrollador cloud
- Introduccién a AWS Cloud
- Laboratorio: Introducciéon a AWS ldentity y Access Management (IAM)
- Computacién como servicio en AWS
- Introduccién a Amazon Elastic Compute Cloud (EC2)
- Ciclo de vida de una instancia EC2
- Servicios de contenedores AWS
- Definicién de serverless
- Introduccién a AWS Lambda
- Eleccion del servicio adecuado de computacion
- Laboratorio: Ejecucién de una aplicacién en Amazon EC2

¢ Identificacion de redes AWS Networking
- Redes en AWS: Amazon Virtual Private Cloud (Amazon VPC)
- Enrutamiento Amazon VPC
- Seguridad Amazon VPC

- Laboratorio: Creacion de una red Amazon VPC y lanzamiento de una aplicacion en
Amazon EC2

e |dentificacion de servicios de almacenamiento AWS
- Tipos de almacenamiento AWS
- Almacenamiento instancia EC2 y Amazon Elastic Block Store (Amazon EBS)
- Almacenamiento objetos Amazon S3
- Eleccion del servicio de almacenamiento adecuado
- Laboratorio: Creacion de un bucket Amazon S3

¢ |dentificacion de los servicios de bases de datos AWS
- Tipos de bases de datos en AWS: Amazon Relational Database, bases de datos
purpose-built Amazon DynamoDB
- Eleccion del servicio de bases de datos adecuado
- Laboratorio: Implementacién y gestién de Amazon DynamoDB

¢ |dentificacidn de servicios y herramientas para la monitorizacién, optimizacion y despliegues
sin servidor (serverless)
- Monitorizacion en AWS
- Optimizacién en AWS
- Laboratorio: Configuracion de alta disponibilidad para una aplicacion



Habilidades de gestion, personales y sociales
e Actitud activa y concienciacion de la importancia de la seguridad en entornos Cloud para
desarrolladores AWS

e Interés por la utilizacion de las herramientas y la plataforma AWS Cloud para desarrolladores
como base de la provisién de servicios resilientes, seguros y escalables para el despliegue de
aplicaciones de caracter profesional.

e Demostracién de una actitud responsable y ética a la hora de implementar aplicaciones
empresariales en el desarrollo con AWS Cloud, atendiendo a las practicas de seguridad para
cumplir con garantias de proteccion de datos en entornos empresariales

e Autonomia para la toma de decisiones responsables para la seleccion de servicios AWS
adecuados para los casos de uso aplicables a desarrolladores en la nube.

MODULO DE FORMACION 2: SECURITY FUNDAMENTALS ON AWS FOR DEVELOPERS

OBJETIVO

Identificar los servicios y procedimientos de la infraestructura de seguridad de AWS, para la gestion y
control de accesos, registro de eventos, métodos de encriptacion, estrategias de gestién de riesgos y
procedimientos de auditoria en tareas propias de un desarrollador en la nube.

DURACION 5 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

¢ |dentificacién de los beneficios y responsabilidades de seguridad al utilizar AWS Cloud en
un entorno de desarrollo

- Principios de disefio de seguridad en AWS Cloud
- Modelo de responsabilidad compartida
- Seguridad de la red: AWS Global Infrastructure

e Descripcion de las funcionalidades de control de acceso y gestion AWS Cloud
- Introduccién a AWS IAM

o Diferenciacién de métodos de encriptacién para la seguridad de datos sensibles
- Proteccion de datos
- Laboratorio: introduccién a las politicas de seguridad

e Descripcion de la seguridad de acceso a lared y a los recursos AWS
- Seguridad de la infraestructura
- Laboratorio: seguridad aplicada a los recursos VPC con Security Groups
e  Determinacion de los servicios AWS a utilizar para logging y monitorizacion
- Monitorizacion y controles detective
- Mitigacién de ataques DDoS
- Respuesta a incidentes
- Laboratorio: Respuesta automatica a incidentes con AWS Config y AWS Lambda

¢ Identificacion de los aspectos basicos de la seguridad que afectan a un desarrollador cloud

- Revisioén de las principales herramientas y servicios AWS claves para las tareas de
desarrollo de soluciones en la nube



Habilidades de gestion, personales y sociales

e Concienciacion de la importancia de la seguridad en entornos AWS Cloud y la seguridad de los
datos criticos en las tareas de desarrollo en la nube

e Desarrollo de una actitud responsable aplicando técnicas de seguridad en el desarrollo de las
aplicaciones en AWS.

MODULO DE FORMACION 3: DEVELOPING ON AWS
OBJETIVO
Desarrollar aplicaciones seguras y escalables en la nube con AWS SDK (software development kit)

gue interactdan con los servicios AWS de almacenamiento, integracion y autenticacién de servicios
y usuarios para optimizar su despliegue y escalabilidad.

DURACION 60 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

e Creacion de una sencilla y completa aplicacién en la nube con los kits de desarrollo de
software de AWS (AWS SDK), la interfaz de linea de comandos (AWS CLI) y los IDE
- Discusion de la arquitectura de la aplicacién
- Identificacion de los servicios AWS necesarios para construir la aplicacion web
- Acceso a los servicios AWS programaticamente
- Patrones programéticos en AWS SDK y AWS CLI
- Beneficios de AWS Cloud9

e Configuracion de los permisos de AWS Identity and Access Management (IAM) para
respaldar un entorno de desarrollo
- Funcionalidades y componentes de permisos AWS IAM
- Prueba de los permisos AWS IAM

e Uso de multiples patrones de programacion en las aplicaciones para acceder a los servicios
de AWS
- Configuracién de IDEs y SDKs para soportar un entorno de desarrollo
- Demostracién de acceso a servicios AWS con SDKs y AWS Cloud9
- Configuracién del entorno de desarrollo

e Utilizacién de AWS SDK para realizar operaciones CRUD (crear, leer, actualizar, eliminar)
en los recursos de Amazon Simple Storage Service (Amazon S3) y Amazon DynamoDB
- Descripcion de conceptos basicos de Amazon S3
- Opciones de seguridad de datos con Amazon S3
- Definicién de las dependencias SDK
- Conexién a un servicio Amazon S3
- Procesamiento operaciones de almacenamiento
- Capa de base de datos: Componentes y conexién de DynamoDB
- Procesamiento de las operaciones de bases de datos con DynamoDB
- Desarrollo de soluciones con Amazon DynamoDB

e Creacion de una funcion Lambda con integracion de servicios para la aplicacion web
- Desarrollo de una funcién Lambda con SDKs
- Configuracion de triggers y permisos para la funcién Lambda
- Prueba, despliegue y monitorizaciéon de funciones Lambda



o Desarrollo de componentes APl Gateway e integracion con otros servicios AWS

- Gestion de APIs

- Creacion de recursos RESTful APl Gateway y configuracion CORs en la aplicacion

- Métodos de integracion API con funciones Lambda para procesar los datos de la
aplicacion

- Creacién de un modelo de solicitud para métodos API para asegurar que el formato de
traspaso de datos es acorde a las reglas de la aplicacion

- Despliegue de API Gateway y validacién de los resultados con API endpoint

e Creacion una aplicacién moderna
- Beneficios en desarrollo de arquitecturas de microservicios y aplicaciones serverless
- Aplicacion de metodologias DevOps para reducir los riesgos asociados con las
aplicaciones tradicionales con servicios AWS
- Configurar y controlar el acceso a los usuarios de la aplicacién con Amazon Cognito
- Despliegue de aplicaciones con un modelo AWS Serverless Application
- Evaluacién y observacion de la aplicacion con AWS X-Ray

Habilidades de gestion, personales y sociales
e Concienciacion sobre la importancia de la seleccion de los servicios AWS y metodologias
DevOps para reducir riesgos asociados con las aplicaciones tradicionales
e Aplicacién responsable en la seleccion de servicios AWS y métodos de desarrollo

e Capacidad de desarrollo continuo de proyectos, resiliencia y adaptabilidad en base a los
resultados obtenidos en el desarrollo de la aplicacion con AWS

e Autonomia y actitud activa para avanzar en las fases individuales de un proyecto de
desarrollo de aplicaciones web sobre AWS

MODULO DE FORMACION 4: EXAM PREPARATION DEVELOPER ASSOCIATE
OBJETIVO
Validar las habilidades en el desarrollo y mantenimiento de aplicaciones en AWS y preparar la

presentacion al examen de certificacion AWS Developer Associate.

DURACION 15 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

¢ |dentificacion de las fortalezas y debilidades en el dominio de despliegue de desarrollos
AWS
- Implementacioén de cédigo en AWS por medio de canalizaciones, procesos y patrones
de CI/CD
- Implementacién de aplicaciones con AWS Elastc Beanstalk
- Preparacion del paguete de aplicacion que se implementard en AWS
- Implementacién de aplicaciones serverless

¢ Identificacion de las fortalezas y debilidades en el dominio de seguridad en el desarrollo
AWS
- Realizacion de llamadas autenticadas a AWS
- Implementacioén de cifrado en AWS
- Implementacion de autenticacion y autorizacién de aplicaciones

¢ Identificacion de las fortalezas y debilidades en el dominio del desarrollo en AWS
- Escritura de codigo para aplicaciones serverless



- Conversién de requisitos funcionales en el disefio de la aplicacion
- Implementacion del disefio de la aplicacion en el cédigo de la aplicacién
- Escritura de cédigo que interactie con AWS mediante SDK, APl y CLI de AWS

Identificacién de las fortalezas y debilidades en el dominio de refactorizacion
- Optimizacioén de la aplicacion para aprovechar las caracteristicas de AWS
- Migracion de codigo de aplicacion existente para la ejecucién en AWS

Identificacion de las fortalezas y debilidades en el dominio de monitorizacién y solucién de
problemas

- Escritura de codigo para ser monitorizado

- Realizacion de andlisis de causa de errores encontrados en pruebas o produccion

Habilidades de gestion, personales y sociales

Demostracién del dominio para el desarrollo de aplicaciones en AWS

Confianza y autonomia para la obtenciéon del examen de certificacion AWS Certified
Developer - Associate

Habilidad en el autoconocimiento e identificacién de fortalezas y debilidades en el dominio
del desarrollo en AWS

MODULO DE FORMACION 5: DEVOPS ON AWS FOR DEVELOPERS

OBJETIVO

Utilizar los patrones DevOps mas comunes para desarrollar, implementar y mantener aplicaciones
en AWS empleando servicios como CloudFormation, OpsWorks, CodeCommity CodePipeline de
AWS, que facilitan el desarrollo y entrega continua de aplicaciones para desarrolladores.

DURACION 40 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

Manejo de las préacticas recomendadas de DevOps para el desarrollo, entrega y
mantenimiento de aplicaciones y servicios a gran velocidad en AWS para desarrolladores

Identificacién de las ventajas, los roles y las responsabilidades de equipos pequefios y
autonomos de DevOps

- Definicién de DevOps

- Elviaje de Amazon a DevOps

- Fundamentos para DevOps

Disefio e implementacion de una infraestructura en AWS que admita proyectos de
desarrollo de DevOps
- Infraestruture as Code
- Plantillas AWS CloudFormation
- Modificacién de plantillas AWS CloudFormation
- Demostracion: AWS CloudFormation estructura de plantilla, parametros, stacks,
actualizaciones, importacion de recursos y drift detection

Utilizacion de AWS Toolkits
- Configuracion de AWS CLI
- AWS Software Development Kits (SDKSs)
- AWS SAM CLI
- AWS Cloud Development Kit (CDK)
- AWS Cloud9
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¢ Integracién y entrega continua (CI/CD) con herramientas de desarrollo
- CI/CD Pipeline y Dev Tools
- Visualizacion de CI/CD Pipeline desde AWS CodeCommit, AWS CodeBuild, AWS
CodeDeploy y AWS CodePipeline
- Despliegue de una aplicacion a una flota EC2 con AWS CodeDeploy
- AWS CodePipeline
- Integracién AWS con Jenkins
- Automatizacién de despliegues de c6digo con AWS CodePipeline

¢ Desarrollo bajo arquitectura de microservicios
- Introduccién a microservicois
- DevOps y containers
- Almacenamiento de imagenes de Docker e integracion en canalizaciones de CI/CD
- DevOps y computacion serveless
- Creacion de canalizaciones de CI/CD para implementar aplicaciones en Amazon EC2,
aplicaciones sin servidor y aplicaciones basadas en contenedores

¢ Implementacion de estrategias de despliegue
- Estrategias de despliegue comunes: «todo a la vez», «rodante» y «azul/verde»

e Automatizacion de pruebas
- Pruebas: unidad, integracion, tolerancia a fallos, cargas y sintético
- Integracién de productos y servicios

e Automatizacion de seguridad
- Seguridad de la canalizacion
- Seguridad en la canalizacion
- Herramientas de deteccién de amenazas

e Gestion de la configuracion con servicios y herramientas AWS
- Proceso de gestion de la configuracién
- Servicios AWS y herramientas
- Ejecucion de desarrollos «azul/verde» con canalizacién CI/CD y Amazon ECS

e Supervisién de las aplicaciones y entornos con herramientas y tecnologias de AWS
- Herramientas AWS para la supervision
- Utilizacion de herramientas AWS DevOps para automatizaciones de canalizaciones
Cl/ICD

Habilidades de gestion, personales y sociales

e Concienciacion de laimportancia de la aplicacién de técnicas DevOps para desarrolladores
con el objetivo de crear desarrollos mas rapido, con actualizaciones mas cortas y mas
seguros gracias a la evaluacion constante

¢ Organizacion y planificacion de tareas definidas para el desarrollo y la integracién continua
eficiente en la implementacion de técnicas DevOps con AWS

MODULO DE FORMACION 6: RUNNING CONTAINERS ON AMAZON ELASTIC KUBERNETES
SERVICE FOR DEVELOPERS

OBJETIVO

Crear, configurar e implementar un clister Amazon EKS por parte de desarrolladores
automatizando la implementaciéon de aplicaciones para supervisar y escalar el entorno, tras
gestionar y organizar contenedores utilizando Amazon Elastic Kubernetes Service.
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DURACION 40 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

Descripcién de los fundamentos de Kubernetes y Amazon EKS y el impacto de los
contenedores en los flujos de trabajo con especificaciones para desarrolladores
- Fundamentos de Kubernetes: orquestacién de contenedores, objetos Kubernetes y
funciones internas de Kubernetes
- Fundamentos de Amazon EKS: control plane, data plane, fundamentos de seguridad y
Amazon EKS API

Creacion de un clister de Amazon EKS seleccionando los recursos informaticos correctos
para admitir los nodos de trabajo.

- Configuracion del entorno y creacion del clister Amazon EKS

- Despliegue de nodos de trabajo

Implementacion de una aplicacion en el clister, publicaciéon de imagenes de contenedores
en Amazon ECR y proteccion de acceso mediante la politica de IAM.

- Configuracion de Amazon Elastic Container Registry (Amazon ECR)

- Implementacién de aplicaciones con Helm

- Implementacién continua en Amazon EKS

- GitOps y Amazon EKS

Configuracion de la observabilidad en Amazon EKS
- Configuracién de la observabilidad
- Recoleccién de métricas
- Uso de métricas para escalado automatico
- Gestién de logs
- Aplicaciones de seguimiento en Amazon EKS
- Monitorizacién de Amazon EKS

Evaluacion de las compensaciones entre la eficiencia, la resiliencia y la optimizacion del
coste en Amazon EKS

- Disefio para la resiliencia

- Disefio para la optimizacion de costes

- Disefio para la eficiencia

Gestion de la red en Amazon EKS
- Comunicaciones en Amazon EKS
- Gestién del espacio IP
- Implementacién de una malla de servicios
- Exploracion de las comunicaciones Amazon EKS

Proteccion del entorno con la autenticacion de AWS Identity and Access Management
(IAM) y autorizacion de control de acceso basado en roles (RBAC) de Kubernetes.

- Modelo de responsabilidad compartida AWS

- Autenticacién y autorizacion

- Gestion de IAM y RBAC

- Customizacion de roles RBAC

- Gestién de los permisos de pods mediante cuentas de servicio RBAC

Implementacion de flujos de trabajo seguros
- Seguridad de acceso endpoint del clister
- Mejora de la seguridad de los flujos de trabajo
- Mejora de la seguridad del host y de la red
- Gestion de secretos

Administracion de actualizaciones en Amazon EKS
- Planificacion para una actualizacion
- Actualizacién de la version de Kubernetes
- Versiones de la plataforma Amazon EKS
12



Habilidades de gestion, personales y sociales
e Concienciacién sobre la importancia de realizar los pasos adecuados en la configuracion de
servicios Amazon EKS por parte de desarrolladores

o Desarrollo de actitudes responsables en la toma de decisiones balanceando la eficiencia,
resiliencia y la optimizacion de costes y su impacto en la adaptacion de sobre ponderar uno
sobre los demas especificos para el desarrollo.

e Interés por tecnologias de orquestacién de contenedores Amazon EKS para la
escalabilidad y balanceo de carga y aislamiento de procesos y aplicaciones, optimizacion de
recursos y alta disponibilidad

MODULO DE FORMACION 7: EXAM PREPARATION DEVOPS PROFESSIONAL
OBJETIVO
Validar las habilidades en el desarrollo y metodologia DevOps en AWS y preparar la presentacion

al examen de certificacion AWS DevOps Engineer - Professional

DURACION 10 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

e Revision del dominio de automatizacion SDLC (Software Development Lifeciclye)
- Aplicacién de conceptos requeridos para automatizar una canalizacion CI/CD
- Determinacién de estrategias de control de fuentes e implementacion
- Aplicacién de conceptos para automatizar e integrar pruebas
- Aplicacion de conceptos para crear y administrar artefactos
- Determinacién de estrategias de implementacion/entrega

e Revision del dominio de gestién de configuracion e Infrastructure as Code
- Determinacién de servicios de implementacién segin necesidades
- Determinacién de modelos de despliegue de aplicaciones e infraestructura segin las
necesidades de negocio
- Aplicacion de conceptos de seguridad en la automatizacién de la provisién de recursos
- Aplicacion de conceptos necesarios para la administracion de sistemas con servicios y
herramientas de gestion AWS

e Revision del dominio de monitorizacion y logueo

- Determinacién de la configuracién de agregacion, almacenamiento y analisis de logs y
métricas

- Aplicacion de conceptos para automatizar la monitorizacion y gestion de eventos de un
entorno

- Aplicaciéon de conceptos necesarios para auditar y monitorizacion de sistemas
operativos, infraestructuras y aplicaciones

- Determinacién de la implementacién de tags y otras estrategias de metadatos

¢ Revision del dominio de politicas y estandares de monitorizacion
- Aplicacion de conceptos necesarios para forzar estandar de logging, métricas,
monitorizacidn, prueba y seguridad
- Determinacién de optimizacién de costes mediante automatizacion
- Aplicacion de conceptos necesarios para implementar estrategias de gobernanza

¢ Reuvision del dominio de respuesta a incidentes y eventos
- Resolucion de incidencias y determinacion de operaciones de recuperacion
- Determinacion de gestién de automatizacion de eventos y alertas
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¢ Revision del dominio de alta disponibilidad, tolerancia a fallos y recuperacién

Determinacién del uso apropiado de una arquitectura multi zona vs multi region
Determinacién de implementacién de alta disponibilidad, escalabilidad y tolerancia a
fallos

Determinacion de los servicios adecuados en base a las necesidades de negocio
Determinacion de implementacion de disefio y estrategias de automatizacion de
recuperacién de desastres

Evaluacién de una implementacion para puntos de fallos

Habilidades de gestion, personales y sociales

e Demostracién del dominio para la implementacion de AWS DevOps

e Confianza y autonomia para la obtencién del examen de certificacion AWS DevOps
Engineer - Professional

MODULO DE FORMACION 8: SECURITY ON AWS

OBJETIVO

Utilizar servicios de seguridad de AWS en la automatizacion, monitorizacién y gestion de recursos
e incidentes en AWS Cloud.

DURACION 60 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

¢ |dentificacién de los beneficios de la seguridad y responsabilidad del uso de la nube AWS

Seguridad en la nube AWS

Modelo de responsabilidad compartida AWS
Vista general de respuesta a incidentes
DevOps con ingenieria de seguridad

o |dentificacion de Entry Points en AWs

Identificacion de formas diferentes de acceso a la plataforma AWS
Politicas IAM (ldentity Access Management )

Permisos IAM

Analizador de acceso IAM

Autentificacién multi-factor

AWS CloudTrail

e Consideraciones de seguridad en entornos de aplicaciones web

Amenazas en arquitecturas tier-3
Amenazas comunes: acceso de usuarios
Amenazas comunes: acceso a datos
AWS Trusted Advisor

e Proteccién de aplicaciones y datos de amenazas de seguridad seguras

Amazon Machine Images
Utilizacion de AWS Systems Manager y Amazon Inspector
Estrategias de proteccién de datos
Encriptacion en AWS
Proteccion de datos en reposo con Amazon S3, Amazon RDS, Amazon DynamoDB
Proteccion de datos archivados con Amazon S3 Glacier
Amazon S3 Access Analyzer
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- Amazon S3 Access Points

e Seguridad de la red
- Consideraciones de seguridad Amazon VPC
- Respuesta a instancias comprometidas
- Elastic Load Balancing
- AWS Certificate Manager

e Monitorizacién de recursos AWS, respuestas a incidentes y capturas de Logs
- Amazon CloudWatch y CloudWatch Logs
- AWS Config
- Amazon Macie
- Amazon VPS Flow Logs
- Amazon S3 Server Access Logs
- ELB Access Logs
- Monitorizacion y respuesta con AWS Config

e Proceso de Logs en AWS
- Amazon Kinesis
- Amazon Athena
- Analisis de Logs del servidor web

e Consideraciones de seguridad en entornos hibridos
- AWS Site-to-Site y conexiones de clientes VPN
- AWS Direct Connect
- AWS Transit Gateway

e Proteccién Out-of-Region
- Amazon Route 53
- AWS WAF
- Amazon CloudFront
- AWS Shield
- AWS Firewall Manager
- Mitigacién DDoS en AWS

Habilidades de gestion, personales y sociales

e Concienciacion de laimportancia de aplicacion de técnicas de seguridad en entornos cloud

para la proteccion de las aplicaciones y los datos con AWS

e Importancia del entendimiento de responsabilidad compartida en implementaciones de

nube publica AWS

ORIENTACIONES METODOLOGICAS

La formacién ha de ser eminentemente practica.
Los conceptos y contenidos a adquirir han de ir acompafados de ejemplos practicos.

El formador/a utilizara el método demostrativo que consiste en que 1° el formador/a muestra el
uso de las funciones en la plataforma y 2° da tiempo a los alumnos para que ellos lo realicen
después.

Todas las unidades de aprendizaje tienen que ir acompafadas de ejercicios planteados por el
profesorado, de los que después se mostrara la solucion.

La evaluacién formativa o control de la comprensién durante la imparticién es imprescindible para
que los alumnos avancen eficazmente y el formador/a realice los ajustes necesarios, si fuera
preciso.
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EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

La evaluacion tendra un caracter teérico-practico y se realizara de forma sistematica y continua,
durante el desarrollo de cada modulo y al final del curso.

Puede incluir una evaluacion inicial de caracter diagndéstico para detectar el nivel de partida del
alumnado.

La evaluacién se llevara a cabo mediante los métodos e instrumentos mas adecuados para
comprobar los distintos resultados de aprendizaje, y que garanticen la fiabilidad y validez de la
misma.

Cada instrumento de evaluacién se acompafiara de su correspondiente sistema de correcciony
puntuacién en el que se explicite, de forma clara e inequivoca, los criterios de medida para
evaluar los resultados alcanzados por los participantes.

La puntuacién final alcanzada se expresara en términos de Apto/ No Apto.

CERTIFICACION DEL FABRICANTE

La ejecucién y financiacion del programa formativo incluye la presentacion de los alumnos que han
realizado el curso con aprovechamiento a los examenes para obtener la certificacion oficial del
fabricante, que gestionara el centro y que en ninglin caso supondré coste alguno para el alumno.

En concreto, para esta accion formativa estan incluidos los siguiente examen de certificacion oficial
de AWS, o el que lo sustituya actualizado al momento de su imparticién:

o AWS Certified Developer-Associate
o AWS Certified DevOps Engineer-Professional
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